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В статье рассматривается актуальная проблема обеспечения сохранности коммерческой тайны, которая 
в условиях рыночной экономики является активом, позволяющим ее обладателю получать конкурентные 
преимущества и  извлекать экономическую выгоду. Раскрыта сущность коммерческой тайны. Проведено 
подразделение информации на относящуюся и не относящуюся к коммерческой тайне. Выявлены основные 
угрозы, реализация которых может привести к утрате организацией коммерческой тайны. Определены за-
конные и незаконные, тайные и открытые способы получения третьими лицами информации, составляю-
щей коммерческую тайну. Дано авторское определение механизма обеспечения сохранности коммерческой 
тайны. Рассмотрен комплекс мероприятий по обеспечению сохранности коммерческой тайны. Показана 
возможность использования при проведении мониторинга соблюдения режима сохранности коммерческой 
тайны современных компьютерных систем. Предложена система показателей эффективности работы по 
обеспечению сохранности коммерческой тайны: попытки несанкционированного доступа к локальной сети 
организации со стороны конкурентов, криминальных структур или сотрудников организации; утечка ин-
формации на электронных и бумажных носителях; контакты сотрудников организации с представителями 
конкурентов или криминальных структур; разглашение, несанкционированное уничтожение или изменение 
информации; блокирование или разрушение технических средств, используемых для работы с информаци-
ей; неисправность приборов видеонаблюдения и мониторинга информационных ресурсов.
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В условиях рыночной экономики со-
блюдение режима сохранности информа-
ции, составляющей коммерческую тайну, 
позволяет ее владельцу увеличивать свои 
доходы, избегать дополнительных расхо-
дов, обеспечивать конкурентоспособность 
или получать иную выгоду. И  наоборот, 
разглашение коммерческой тайны может 
привести к  существенному уменьшению 
рентабельности производства и  увеличе-
нию доходов конкурирующих фирм. Это 
свидетельствует об актуальности темы на-
стоящей статьи. 

Целью статьи является исследование 
механизма обеспечения сохранности ком-
мерческой тайны.

Материалы и методы исследования
Теоретической и  методологической 

основой исследования послужили произ-
ведения российских ученых, специализи-
рующихся в области охраны коммерческой 
тайны, а  также законодательные и  норма-
тивно-правовые акты, регулирующие пред-
принимательскую деятельность в  Россий-
ской Федерации. Исследование проводилось 
на основе системного подхода с  использо-
ванием абстрактно-логического метода.

Результаты исследования  
и их обсуждение

Необходимо различать понятия «ком-
мерческая информация» и  «коммерческая 
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тайна». Коммерческая информация  – это 
сведения финансового и делового характе-
ра, а коммерческая тайна – это специально 
установленный правовой режим, при пра-
вильном применении которого государство 
обеспечивает защиту конфиденциальной 
информации [1]. 

Под коммерческой тайной следует пони-
мать сведения, которые не являются секре-
тами государства, но связаны с функциони-
рованием организации, управлением ею.

К коммерческой тайне относится инфор-
мация, обладающая реальной или потенци-
альной ценностью коммерческого характера 
вследствие ее неизвестности третьим лицам. 
К этой информации отсутствует свободный 
доступ, а ее обладатель принимает меры по 
обеспечению ее конфиденциальности [2]. 

К коммерческой тайне относится научно-
техническая, производственная, управленче-
ская, финансово-экономическая, маркетин-
говая и прочая информация о деятельности 
организации, разглашение которой может 
причинить ущерб ее интересам [3].

Указанные сведения нуждаются в защи-
те со стороны предпринимателей, так как 
не представляют собой государственную 
тайну, не защищены авторским и  патент-
ным правом.

В то же время не всякая информация, 
соответствующая перечисленным критери-
ям, может относиться к коммерческой тай-
не. Так, согласно ФЗ «О коммерческой тай-
не» [4] к коммерческой тайне не относятся:

а) учредительные документы и устав; 
б) документы, предоставляющие право 

заниматься предпринимательской деятель-
ностью (патенты, лицензии, регистрацион-
ные удостоверения); 

в) сведения, которые необходимы для 
проверки правильности исчисления налогов;

г) документы об уплате налогов; 
д) сведения о  финансовом состоянии 

организации; 
е) информация о  численности и  зара-

ботной плате работников компании; 
ж) данные об участии должностных лиц 

организации в других компаниях. 
Годовая финансовая отчетность орга-

низации открыта для заинтересованных 
пользователей: покупателей, кредиторов, 
инвесторов, банков, поставщиков и  др., 
которые имеют право знакомиться с  этой 
отчетностью [5].

Основными угрозами безопасности ин-
формационных ресурсов компании являются:

а) хищение документа или его части; 
б) утрата документа, его чернового ва-

рианта, рабочих записей, а  также чистого 
носителя, используемого при составлении 
документа; 

в) несанкционированное уничтожение 
носителя либо самой информации; подмена 
документов; 

г) несанкционированное копирование 
информации; 

д) неправомерное изменение информа-
ции, содержащейся в документе, и т.п. [6].

Конфиденциальная информация может 
быть получена третьими лицами законным 
и незаконным способом: 

а) в  случае если информация получена 
от ее обладателя на основании договора или 
на любом другом законном основании (на-
пример, по запросу правоохранительных 
органов), то такая информация считается 
полученной законным способом; 

б) информация считается полученной 
незаконно, если ее приобретение было со-
пряжено с умышленным преодолением мер 
по обеспечению ее конфиденциальности, 
а  также если лицо, получающее информа-
цию, знало или имело достаточные основа-
ния считать, что эта информация представ-
ляет собой коммерческую тайну, а у  лица, 
передающего информацию, отсутствуют 
для этого законные основания.

Организации, заинтересованной в охра-
не коммерческой тайны, необходимо обла-
дать соответствующим механизмом, вопро-
сы создания, функционирования и развития 
которого до сих пор не получили достаточ-
ного теоретического обоснования.

Механизм обеспечения сохранности 
коммерческой тайны представляет собой 
самоорганизующуюся систему лиц, заин-
тересованных в деятельности организации, 
форм и методов управления, рычагов и ин-
струментов, правовых норм и организацион-
но-экономических форм их использования. 

Организации, стремящейся обеспечить 
охрану своей конфиденциальной коммерче-
ской информации, необходимо разработать 
Положение о коммерческой тайне, представ-
ляющее собой локальный нормативно-право-
вой акт, регулирующий отношения, связанные 
с  обеспечением сохранности защищаемой 
информации. Наличие такого документа дает 
возможность руководству организации при-
влечь к  ответственности сотрудников, обна-
родовавших конфиденциальную информа-
цию. Отсутствие в  организации Положения 
о коммерческой тайне и перечня информации, 
составляющей коммерческую тайну, а также 
неознакомление с этими документами работ-
ников, имеющих доступ к коммерческой тай-
не, является основанием для восстановления 
судом на работе сотрудников, уволенных за 
разглашение подобной информации.

Действия, связанные с завладением ин-
формацией, проходят тайно, посредством их 
покупки, сбора, хищения либо выдачи [7]. 
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Кроме этого, возможны подмена, иска-

жение, уничтожение конфиденциальной ин-
формации, блокирование или разрушение 
технических средств получения, обработки, 
хранения и  передачи секретной информа-
ции. Это делается для того, чтобы не позво-
лить владельцу информации использовать 
ее для получения экономической выгоды. 

Несанкционированный доступ к конфи-
денциальной информации осуществляется 
умышленно. Совершая данное правонару-
шение, злоумышленник осознает, что не-
правомерно вторгается в информационную 
систему компании, предвидит возможность 
наступления вследствие этого отрицатель-
ных последствий для организации, созна-
тельно допускает их наступление, или от-
носится к  ним безразлично. Цели данного 
правонарушения могут быть различными: 
корыстный интерес; стремление причинить 
вред владельцу информации; желание про-
верить свои профессиональные способно-
сти и т.п. [8].

Нарушителем режима сохранности ком-
мерческой тайны является лицо, которое 
по ошибке, незнанию или осознанно пы-
тается осуществить запрещенные действия 
и использует для этого различные способы 
и  средства. Нарушители бывают внутрен-
ние и внешние.

Внутренние нарушители – это легитим-
ные сотрудники организации, имеющие 
доступ к  ее информационным ресурсам. 
Причинами нарушений режима коммерче-
ской тайны внутри организации могут быть 
ошибки либо умышленные действия работ-
ников компании. 

Учитывая важность обеспечения сохран-
ности коммерческой тайны для эффектив-
ной работы организации, предприниматели 
стремятся предотвратить ее разглашение 
неограниченному кругу третьих лиц, указы-
вая в хозяйственных договорах, что содер-
жащаяся в  них информация является кон-
фиденциальной. Однако простого указания 
(в договоре или ином документе) на то, что 
определенная информация относится к ком-
мерческой тайне, недостаточно [9]. 

В настоящее время основными метода-
ми защиты конфиденциальной информации 
выступают режимные, то есть специальные 
меры, направленные на предотвращение 
утечки охраняемых сведений [10]. Чем боль-
ший интерес к таким сведениям может прояв-
ляться или фиксировался в прошлом, тем бо-
лее оперативно должны приниматься меры, 
противодействующие его удовлетворению.

Для защиты своей конфиденциальной 
информации предприниматели должны: 

а) определить перечень информации, 
которая составляет коммерческую тайну, 

и ознакомить с ним под роспись работников 
организации; 

б) нанести на документы, содержащие 
подлежащую защите информацию, гриф 
«Коммерческая тайна», поскольку отсут-
ствие такого грифа является основанием для 
суда восстановить работника, уволенного за 
нарушение режима коммерческой тайны;

в) ограничить доступ к  секретной ин-
формации, установив порядок обращения 
с ней и обеспечив контроль над соблюдени-
ем этого порядка; 

г) отразить в должностных инструкциях 
работников, обладающих доступом к  ком-
мерческой тайне, обязанности по обеспече-
нию режима ее охраны; 

д) создать условия для соблюдения со-
хранности коммерческой тайны, обеспечив 
работников необходимыми материальными 
ресурсами и техническими возможностями 
(хранение документов и материальных но-
сителей информации в  сейфе, металличе-
ском запираемом шкафу, в специально обо-
рудованном помещении и т.п.; ограничение 
доступа к  электронным ресурсам путем: 
кодирования сообщений, передаваемых 
по каналам электронной связи; установки 
устройств, препятствующих снятию инфор-
мации в процессе ее прохождения по кана-
лам связи; шифрования сведений, установ-
ки паролей; использования специальных 
аппаратов для уничтожения документов); 

е) осуществлять учет лиц, имеющих 
доступ к  секретной информации, а  так-
же лиц, которым такая информация была 
предоставлена; 

ж) обеспечить регулирование отноше-
ний с  работниками компании по исполь-
зованию конфиденциальной информации 
на основе трудовых договоров, а с  контр-
агентами – на основе гражданско-правовых 
договоров [11–13].

Наряду с  перечисленными мерами, це-
лесообразно использовать «метод паззлов», 
который предусматривает дробление ин-
формации, составляющей коммерческую 
тайну на фрагменты, каждый из которых 
должен находиться в  различных услови-
ях хранения и  использования. Отдельные 
фрагменты такой информации официально 
оформляются в качестве коммерческой тай-
ны, другие защищаются патентами, о  тре-
тьих целесообразно умалчивать, четвертые 
можно взять из другой технологии и  т.п. 
Такой способ защиты коммерческой тайны 
затрудняет ее целостное восприятие как 
собственными сотрудниками компании, так 
и  потенциальными приобретателями. Это 
является дополнительным инструментом 
противодействия утечке конфиденциальной 
информации [10].
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Необходимо осуществлять мониторинг 

системы обеспечения сохранности ком-
мерческой тайны, основной целью кото-
рого является предотвращение возможной 
утечки критически важной информации 
посредством осуществления постоянного 
контроля над компьютерами корпоратив-
ной сети. 

Современные системы компьютерно-
го мониторинга позволяют фиксировать 
в  цифровом формате большинство дей-
ствий, осуществляемых на компьютере, 
и  представлять для анализа следующую 
информацию: 

а) осуществление входа в информацион-
ную систему организации и выхода из нее;

б) нажатие клавиш на клавиатуре ком- 
пьютера;

в) посещение сотрудниками организа-
ции интернет-ресурсов; 

г) содержание email-переписки; 
д) операции с файлами и папками; 
е) запуск приложений и процессов; 
ж) подключение USB-устройств; 
з) чаты и разговоры в программах мгно-

венного обмена сообщениями [14]. 
Анализ перечисленной информации по-

зволяет специалистам службы безопасности 
организации предотвращать утечку инфор-
мации, составляющей коммерческую тайну.

Служба безопасности, а  в  крупных ор-
ганизациях отдел информационной без-
опасности выполняет следующие функции 
по обеспечению сохранности коммерческой 
тайны: 

а) защита информации, составляющей 
коммерческую тайну, а  также других жиз-
ненно важных для функционирования ком-
пании информационных массивов: 

б) разработка и  осуществление режим-
ных мероприятий, обеспечивающих со-
хранность коммерческих секретов; 

в) противодействие техническим развед-
кам конкурентов и криминальных структур;

г) реализация комплекса мероприятий 
по обеспечению безопасности локальных 
компьютерных сетей; 

д) обеспечение безопасной работы в сети  
Интернет; 

е) обеспечение безопасности каналов  
связи.

При этом служба безопасности должна 
тесно взаимодействовать с другими струк-
турными звеньями организации, например, 
с  отделом кадров, который должен озна-
комить сотрудников с  перечнем сведений, 
содержащих коммерческую тайну, а  также 
включить в должностные инструкции и тру-
довые договоры сотрудников, допущенных 
к  использованию секретной информации, 
обязанность по ее неразглашению; с  юри-

дическим отделом, осуществляющим ад-
министративно-правовое сопровождение 
мероприятий по обеспечению сохранности 
коммерческой тайны и т.п.

Для оценки эффективности работы по 
обеспечению сохранности коммерческой 
тайны можно использовать следующую си-
стему показателей: 

–  попытки несанкционированного до-
ступа к  локальной сети организации со 
стороны конкурентов или криминаль-
ных структур;

–  попытки несанкционированного до-
ступа к  локальным сетям со стороны со-
трудников, не имеющих допуска;

–  утечка информации на электронных 
и  бумажных носителях в  результате нару-
шения сотрудниками инструкций по обе-
спечению информационной безопасности 
организации; 

–  контакты сотрудников организации 
с представителями конкурентов или крими-
нальных структур; 

– разглашение сотрудниками конфиден-
циальной информации;

–  несанкционированное уничтожение 
или изменение информации; 

– блокирование или разрушение техни-
ческих средств, используемых для работы 
с информацией;

– неисправность приборов круглосуточ-
ного видеонаблюдения и мониторинга всех 
информационных ресурсов.

Каждую из перечисленных выше угроз 
сохранности коммерческой тайны можно 
охарактеризовать количеством выявленных 
случаев. При этом оценка эффективности 
работы подразделения, отвечающего за ох-
рану коммерческой тайны, не должна спо-
собствовать сокрытию выявленных случаев 
утечки конфиденциальной информации.

При разработке и реализации меропри-
ятий по обеспечению сохранности коммер-
ческой тайны необходимо руководствовать-
ся принципом экономичности, согласно 
которому сумма средств, расходуемых при 
проведении мероприятий, обеспечивающих 
защиту коммерчески ценных сведений, не 
должны превышать ценности охраняемой 
информации, а затраты на защиту такой ин-
формации не должны превышать ущерб, ко-
торый может быть получен в результате ее 
разглашения [15]. Поэтому при проведении 
дальнейших исследований необходимо раз-
работать методику оптимизации затрат на 
функционирование системы защиты конфи-
денциальной информации. 

Выводы
В условиях рыночной экономики ком-

мерческая тайна является активом, позволя-
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ющим ее обладателю получать конкурентные 
преимущества и  извлекать экономическую 
выгоду. Это обусловливает необходимость 
обеспечения защиты данного актива от не-
правомерного завладения третьими лицами. 
Основными методами защиты коммерческой 
тайны являются режимные меры, направ-
ленные на предотвращение конфиденциаль-
ной информации. Организациям необходимо 
осуществлять мониторинг эффективности 
функционирования системы обеспечения 
сохранности коммерческой тайны с исполь-
зованием для этого современных средств 
программного обеспечения и  предлагаемой 
авторами системы оценочных показателей. 
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