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В работе строится двухкритериальная экономико-математическая модель безопасности функционирова-
ния сложной системы на примере информационной системы организации. Информационную защищенность 
указанной системы предлагается оценивать путем минимизации суммы двух типов рисков – связанных с угро-
зами безопасности до их реализации (априорные угрозы) и связанных с апостериорными угрозами, возника-
ющими после реализации априорных. Тогда оптимальный уровень защищенности системы, в соответствии 
с принципом минимакса, определяется как минимум суммарных затрат на купирование априорных и апостери-
орных угроз. В связи с этим отмечается необходимость построения двухкритериальной математической моде-
ли, что обуславливается противоположной монотонной направленностью зависимостей уровня защищенности 
от указанных рисков. В качестве формы таких зависимостей выбираются линейные функции осуществляемых 
затрат. Обосновываются существование решения построенной модели и выбор метода ее решения путем пере-
хода к эквивалентной однокритериальной задаче с линейной сверткой критериев и последующим Парето-ана-
лизом с использованием автоматизированного программно-аналитического комплекса. Отмечается возмож-
ность использования модели в качестве аналитической основы автоматизированной системы поддержки обо-
снованных решений не только в сфере информационной безопасности, но и в сфере комплексной безопасности 
сложных систем для анализа и сравнения уровней их защищенности от угроз социального, экономического, 
информационного, технологического и другого характера, включая комбинации указанных.
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This paper develops an optimization economic-mathematical model for the operational security of a complex system 
using an organizational information system as an example. The information security of this system is proposed to be 
assessed by minimizing the sum of two types of risks: from security threats before their implementation (a priori threats) 
and from a posteriori threats arising after the implementation of a priori threats. The optimal level of system security, 
in accordance with the minimax principle, is determined as the minimum of the total costs of mitigating a priori and 
a posteriori threats. In this regard, the need to construct a two-criterion model is noted, due to the opposite monotonic 
direction of the dependencies between the level of security and the aforementioned risks. Linear functions of incurred 
costs are chosen as the form of such dependencies. The existence of a solution to the constructed model and the choice 
of a solution method by transitioning to an equivalent single-criterion problem with a linear convolution of criteria 
and subsequent Pareto analysis using an automated software and analytical suite are substantiated. The possibility of 
using the model as an analytical basis for an automated system to support informed decisions not only in the field of 
information security but also in the field of comprehensive security of complex systems for analyzing their security against 
technological, social, economic, information, and other threats, including combinations of these threats, is noted.
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Введение
Функционирование сложных систем по-

рождает необходимость решения проблем 
их безопасности различного генезиса – со-
циального, экономического, технического, 

информационного и др. Это объективно 
связано в первую очередь с возникновени-
ем сопутствующих рисков и влечет необ-
ходимость решения соответствующих за-
дач  – от математического моделирования 
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до разработки систем поддержки принятия 
решений при управлении рисками сложных 
систем. Вопросы безопасности сложных 
социальных, экономических, технических 
систем являются ключевыми при оценке 
эффективности их функционирования. На-
пример, для организации, производящей 
продукцию (товары и/или услуги), вложе-
ния в безопасность (в частности, инфор-
мационную), как нематериальный актив 
организации, являются фактором ее стра-
тегической стабильности, уменьшая риски 
критических финансовых потерь в связи 
с нарушением безопасности функциониро-
вания, что, по сути, превращает указанные 
вложения в инвестиционные и делает акту-
альной тему данной статьи.

В настоящее время опубликовано зна-
чительное количество работ, касающихся 
вопросов моделирования защищенности 
(экономической, информационной, техно-
логической и др.) различных систем функ-
ционирования организации, большинство 
из которых в первую очередь рассматрива-
ют аспект информационной безопасности 
(ИБ). В работе [1] описывается современное 
состояние проблемы обеспечения, контроля 
и информационной защищенности в эр-
гасистемах, как сложных системах управ-
ления объектами технических, технологи-
ческих, организационных, экономических 
комплексов, имеющих существенный при-
знак обязательного наличия человеческого 
или социального фактора в них. В моногра-
фии [2, с. 45–74] обоснована целесообраз-
ность использования методов исследования 
операций в системах управления ИБ, пред-
ложены возможные области применения 
моделей и методов комплексного управле-
ния информационной защитой объектов 
информатизации. Экономический аспект 
учета рисков ИБ организации рассматрива-
ется в работе [3]. Статьи [4; 5] посвящены 
анализу основных подходов к определению 
оптимального объема инвестиций, необхо-
димого для обеспечения информационной 
безопасности информационной системы 
в рамках математической модели Гордо-
на – Лоеба, в которой рассмотрены затраты 
на предотвращение угроз ИБ. В работе [6] 
акцентирована необходимость рассмотре-
ния потоков затрат на компенсацию ущерба, 
возникающего при реализации угроз ИБ. 
В современных научных трудах по матема-
тическому моделированию задач информа-
ционной безопасности информационных 
систем организаций рассматриваются раз-
личные аналитические методы. В работе 
[7] использованы методы теории графов, 
а в [8] – теоретико-информационный метод 
энтропийно-вероятностного анализа дере-

ва событий. В работах [9; 10] применены 
модели многокритериальной и дискретной 
оптимизации соответственно. В основу 
указанных методов чаще всего положен ве-
роятностный принцип оценки рисков ИБ, 
в настоящее время подвергающийся обо-
снованной критике в литературе (например, 
[11]). Кроме того, среди описываемых моде-
лей, алгоритмов и методов решения задачи 
оценки уровня информационной защищен-
ности информационной системы органи-
зации (ИЗИСО) редко встречаются легко 
интерпретируемые, понятные практикам 
оптимизационные модели, для которых раз-
работаны эффективные средства их автома-
тизированного анализа, наличие которых 
является необходимым условием разработ-
ки систем поддержки принятия решений 
в задачах управления ИЗИСО. 

Цель исследования – построение двух-
критериальной математической модели 
оценки уровня информационной защищен-
ности информационной системы организа-
ции для определения оптимального распре-
деления инвестиционного ресурса, включа-
ющего как потоки затрат, ориентированные 
на предотвращение угроз, так и потоки за-
трат на компенсацию возникающего ущер-
ба от реализации угроз безопасности. 

Материалы и методы исследования
Пусть изучаемая сложная система пред-

ставляет собой информационную систему 
организации (ИСО). Очевидно, что инфор-
мационная защищенность ИСО тем выше, 
чем ниже риски реализации различных 
угроз ее функционированию  – нарушения 
работы электронных сред контроля систем 
управления, технологических цепочек, до-
кументооборота; отказов работоспособно-
сти аппаратного, программного обеспече-
ния ИСО, связанных с внешним вмешатель-
ством или недостаточной квалификацией 
сотрудников, управленцев и др. При этом 
безопасность (в том числе информацион-
ная) сложной системы определяется не толь-
ко мерами по предотвращению ее угроз, 
но и мерами по нейтрализации возможного 
ущерба в случае реализации этих угроз. По-
этому общий уровень ИЗИСО определяется 
минимумом суммы рисков предупреждения 
угроз безопасности и рисков компенсации 
ущерба, возникшего в связи с реализацией 
этих угроз, что соответствует использова-
нию принципа минимакса, заключающегося 
в минимизации интегрального ущерба, ко-
торый лицо, принимающее решения (ЛПР), 
не может предотвратить при развитии собы-
тий по наихудшим для него сценариям. Это 
требует рассмотрения как минимум двух 
критериев при решении задач ИЗИСО. 
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В связи со сказанным, в отличие от од-

нокритериальной модели работы [12], где 
были рассмотрены риски ИСО от угроз 
до их реализации (априорные угрозы), 
здесь рассмотрим еще и риски, возникаю-
щие в связи с реализацией апостериорных 
угроз ИЗИСО. В отличие от использован-
ной в однокритериальной модели обратно 
пропорциональной линейной зависимости 
риска r1~а1–b1·х от затрат (инвестиций) х, 
выделенных на предотвращение априор-
ных угроз, для целей купирования апосте-
риорных угроз используем зависимость, 
имеющую прямую пропорцию связи риска 
r2 функционирования ИСО с затратами y 
на компенсацию ущерба: r2~а2+b2·y. Ина-
че говоря, предполагается, что суммарный 
риск ИЗИСО на обеих стадиях функцио-
нирования ИСО понижается, если увели-
чивается сумма затрат на избежание угроз 
и компенсацию ущерба от реализации 
угроз (рисков), что соответствует росту 
ИЗИСО. Заметим, что коэффициент а1 мо-
жет трактоваться как максимальный объем 
затрат, который понадобится в случае реа-
лизации угроз при отсутствии инвестиций 
в купирование априорных угроз, а коэффи-
циент а2 – как минимальный объем затрат, 
который будет необходим для компенса-
ции ущерба ИСО при отсутствии инвести-
ций в купирование апостериорных угроз. 
Минимальную сумму затрат x на защи-
ту (избежание, устранение, уменьшение) 
от априорных угроз и затрат y на компенса-
цию (избежание, устранение, уменьшение) 
ущерба от апостериорных угроз будем счи-
тать оптимумом (максимальным уровнем) 
ИЗИСО. При этом оптимальные общие 
затраты должны соответствовать равен-
ству x = y, которое становится очевидным 
при использовании нелинейных зависимо-
стей уровня ИЗИСО от осуществляемых 
затрат x и y, в случае их противоположной 
монотонной направленности (например, 
[6, c. 52]). Следует отметить, что для уни-
версальной организации, вообще говоря, 
трудно разделить бюджеты затрат на защи-
ту от априорных угроз и на компенсацию 
ущерба от апостериорных угроз, вслед-
ствие чего целесообразно рассмотреть до-
полнительный управляющий параметр α, 
учитывающий соотношение оптимальных 
инвестиций x и y. Для производственной 
организации, производящей товары и/или 
услуги, гибкость управления ИЗИСО будет 
обусловлена соотношениями бюджетов 
общих затрат, затрат на защиту от априор-
ных угроз, на компенсацию ущерба от апо-
стериорных угроз, а также диапазонами 
выделяемых средств на купирование каж-
дой угрозы в отдельности. Указанные со-

отношения могут иметь многочисленные 
варианты в зависимости от структуры ме-
неджмента организации и его отношения 
к рискам безопасности.

Рассмотрим следующую математиче-
скую модель информационной защищенно-
сти информационной системы организации. 
Пусть N – количество априорных угроз ИБ, 
а L – количество видов ущерба ИС, соответ-
ствующих апостериорным угрозам ИБ; 

xk (k = 1, …, N) – инвестиции в предот-
вращение k-й угрозы ИБ, денежных единиц 
(д.е.);

xN+l (l = 1, …, L) – затраты на устранение 
(N+l)-го ущерба, д.е.;

(b1)k (k = 1, …, N) – весовые коэффици-
енты значимости k-й угрозы ИБ;

(b2)l (l = 1, …, L) – весовые коэффициен-
ты значимости l-го ущерба ИБ;

Z  – общий бюджет на обеспечение 
ИЗИСО, д.е.;

Z1 – бюджет на предупредительные ме-
роприятия по обеспечению ИЗИСО, д.е.;

Z2  – бюджет на мероприятия по ком-
пенсации ущерба в связи с нарушениями 
ИЗИСО, д.е.;

α – коэффициент соотношения суммар-
ных затрат на предупредительные меро-
приятия (априорные угрозы) и суммарных 
затрат на мероприятия по компенсацию 
ущерба (апостериорные угрозы). 

Тогда математическая модель ИЗИСО 
принимает следующий вид:

Критерии эффективности ИЗИСО
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1 1
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1 1
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	 xm ≥ 0, m = 1, …, N+L.	 (2)

Результаты исследования  
и их обсуждение

Модель (1)–(2) обобщает модель в [12] 
на случай рассмотрения двух типов затрат 
на обеспечение ИЗИСО  – на предупреди-
тельные мероприятия до и на компенсацию 
ущерба после реализации угроз ИБ. Путем 
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замены переменных ym = xm – ZMINm зада-
чу (1)–(2) можно привести к эквивалент-
ной задаче, содержащей нулевое решение, 
что, учитывая компактность допустимого 
множества, позволяет доказать существова-
ние решения для любого набора параметров 
задачи. Кроме того, учитывая линейность 
модели, ее можно свести к эквивалентной 
ей, однокритериальной задаче с выпуклой 
линейной сверткой критериев: 

J = μJ1+(1-μ)J2, μ ϵ (0;1), 
где μ – экспертно задаваемый весовой коэф-
фициент значимости критериев. Нетриви-
альные решения (1)–(2) получаются с по-
мощью оптимизационного пакета, описан-
ного в [13, с. 96–111]. Принятие решений 
по распределению инвестиций и оцен-
ке уровня ИЗИСО может основываться 
как на изучении зависимостей от параме-
тра μ, так и на анализе получаемого Паре-
то-множества модели, автоматизирован-
ные средства которого также содержатся 
в указанном оптимизационном пакете. 
Отметим, что представленную математи-
ческую модель ИЗИСО, вообще говоря, 

можно использовать как основу для под-
держки обоснованных решений не только 
в сфере информационной безопасности, 
но и для решения задач комплексной без-
опасности сложных систем, по аналогии 
с тем, как это сделано в работах [14; 15] 
относительно системы поддержки приня-
тия решений при оценке информационно-
экономической безопасности организации. 
Для проверки работоспособности модели 
(1)–(2) проведем модельный вычислитель-
ный эксперимент. 

Пусть имеются следующие значения 
входных параметров модели (1)–(2): 

N = L = 2;  Z = 1300 д.е.,  Z1 = 800 д.е.,
 Z2 = 900 д.е.;  (b1)1 = 0,55,  (b1)2 = 0,45;

 (b2)1 = 0,4,  (b2)2 = 0,6;  ZMAX1 = 700 д.е.,
 ZMAX1 = 1500 д.е.,  ZMAX3 = 300 д.е.,

 ZMAX4 = 400 д.е.,  ZMIN1-4 = 0 д.е. 
Произведем расчеты при заданных 

входных значениях и построим графики за-
висимостей J(μ), придавая параметру α зна-
чения 0; 0,5; 1; 1,5; 2 (рис. 1).

Рис. 1. Зависимости J(μ) 
Примечание: составлен авторами по результатам исследования

Оптимальные решения и значения свертки критериев J

α x1 x2 x3 x4 J
0 0 0 300 400 180

0,5 350 0 300 400 276,25
1 650 0 250 400 348,75

1,5 700 80 120 400 354,5
2 700 100 100 400 355
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Рис. 2. Парето-множества по параметру Z при α = 2 
Примечание: составлен авторами по результатам исследования

Отметим, что зависимости J(μ) совпа-
дают при α = 1,5 и α = 2. Приведенные 
на рис. 1 данные свидетельствуют о не-
тривиальной зависимости уровня ИЗИСО 
по модели (1)–(2) от значений параметра 
α даже при небольшом количестве рассма-
триваемых априорных и апостериорных 
угроз ИБ, что, безусловно, требует даль-
нейшего изучения свойств и многопараме-
трического анализа построенной модели. 
В таблице приведены также оптимальные 
решения и соответствующие значения 
свертки J критериев задачи при μ = 0,5.

Как видно из таблицы, полученные 
оптимальные решения существенно опре-
деляются значениями параметра α и со-
ответствуют содержательному смыслу ре-
шаемой задачи. Построим далее Парето-
множества задачи (1)–(2) в зависимости 
от изменения параметра общих затрат 
Z в диапазоне от 0 до 1300 д.е. с шагом 
130 д.е. и α = 2 (рис. 2).

На рис. 2 изображены Парето-множе-
ства задачи (1)–(2), причем по осям коор-
динат отложены значения каждого из кри-
териев. Используя полученные данные, 
аналитик ИБ или любое другое ЛПР мо-
жет определить оптимальные диапазоны 
изменения значений критериев J1 и J2 эф-
фективности затрат на купирование апри-
орных и апостериорных угроз ИБ. Так, на-
пример, при Z = 130 – J1ϵ(0;48), J2ϵ(20;80), 
при Z = 780 – J1ϵ(0;285), J2ϵ(100;350), а при  
Z = 1300 – J1ϵ(0;550), J2ϵ(180;355).

Заключение
Математическая модель (1)–(2) пред-

ставляет собой легко интерпретируемую 
для использования специалистами-прак-
тиками, имеющую экономический смысл 
оптимального распределения ресурсов за-
дачу линейного программирования в стан-
дартной форме. Для ее предварительно-
го анализа автор использовал решающий 
указанную задачу многопараметрический 
графоанализатор с возможностями графи-
ческого и Парето-анализа. Совокупность 
данных инструментов позволяет реализо-
вать принцип информационной, модельной 
и алгоритмической сбалансированности, 
практически необходимый для разработки 
эффективных автоматизированных систем 
поддержки принятия решений в условиях 
значительного количества угроз безопас-
ности функционирования сложных си-
стем. Благодаря идентичности подходов 
к оценке рисков функционирования слож-
ных систем путем рассмотрения взвешен-
ной комбинации затрат на мероприятия 
по нивелированию (снижению, устране-
нию, уменьшению, компенсации и пр.) ри-
сков в любой сфере человеческой деятель-
ности, построенная в работе модель может 
быть применена для оценки оптимальных 
затрат на защиту от угроз безопасности 
и тем самым для повышения уровня об-
щей безопасности в социальных, эконо-
мических, технических, информационных 
и других сложных системах.
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